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I.  Junge Menschen per Messenger erreichen

Junge Menschen und ihre Familien kommunizieren seit vielen Jahren zunehmend di-
gital. Die niedrigschwellige Kommunikation via Messenger-Dienste (WhatsApp etc)
ist Teil der Lebenswelt junger Menschen und kann daher besonders geeignet sein,
mit ihnen Kontakt zu halten. Fachkrafte im Jugendamt stehen daher vor der Frage,
ob sie den Kontakt mit ihren Adressatiinnen ebenfalls digital gestalten. Nicht selten
wird die Nutzung von digitalen Kommunikationstools und insbesondere von den
gangigen Messenger-Diensten mit Hinweis auf den Datenschutz pauschal abge-
lehnt. Diese Handreichung soll daher die datenschutzrechtlichen Grundlagen und
Entscheidungskriterien fur die Nutzung von Messenger-Diensten durch das Jugend-
amt aufzeigen.!

Il. Datenschutz — kein absolutes Hindernis

1. Worauf es grundsatzlich ankommt

Die datenschutzrechtliche Besonderheit bei der Kommunikation via Messenger be-
steht darin, dass — anders als bei einem Face-to-Face-Kontakt — ein Medium zwi-
schengeschaltet wird, das zusatzlich personenbezogene Daten verarbeitet. Die Be-
treiber:in des Messenger-Diensts verarbeitet die Namen der kommunizierenden Per-
sonen, den Zeitpunkt der Kommunikation, ggf. auch Inhalte der Kommunikation und
weitere Daten. Gleichwohl ist die Nutzung nicht per se datenschutzrechtswidrig.

Wie fur alle Verarbeitungsvorgange im Rahmen der Aufgabenerfillung des Jugend-
amts ist auch die Datenverarbeitung durch die Betreiber:in des Messenger-Diensts
nur dann erlaubt, wenn die betroffene Person, also die Adressat:in, hierin einwilligt
oder eine gesetzliche Grundlage dies zulasst. Um prifen zu konnen, ob eine gesetz-
liche Befugnis zu dieser Form der Datenverarbeitung besteht, oder um eine wirk-
same Einwilligung einholen zu konnen, missen Fachkrafte jedoch konkret wissen,
wie und zu welchem Zweck die Betreiber:in des Messenger-Diensts die Daten der
Adressatiinnen verarbeitet. Gerade bei kommerziellen Drittanbietern sind die Daten-
flusse, die mit der Nutzung des Tools einhergehen, oftmals nicht auf den ersten Blick
ersichtlich, was die Prifung, ob bzw. wie der Dienst datenschutzrechtskonform ge-
nutzt werden kann, erschwert. Was ist datenschutzrechtlich bei der Auswahl eines
Messenger-Diensts zu beachten?

Bei der Frage nach der Datenschutzkonformitat eines Messenger-Diensts sind drei
unterschiedliche Formen von Messenger-Diensten zu unterscheiden, je nachdem,
wer den Dienst zu welchem Zweck betreibt:

° Eigene, kommunale, digitale Infrastruktur: Nutzt das Jugendamt einen eige-
nen Messenger-Dienst, werden die Daten ausschlieldlich durch das Jugendamt
verarbeitet. In diesem Fall hat kein auRerhalb des Jugendamts stehender
Dienstleister Zugriff auf personenbezogene Daten der Adressatiinnen. So-
lange nur die zustandigen Fachkrafte auf die Daten der Adressat:innen Zugriff

Eine ausf. rechtliche Darstellung mit umfassenden Lit.-Hinw. findet sich unter DIJuF/Beckmann ua.
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haben, ist die Nutzung des Messenger-Diensts zulassig. Leider fehlen hierflr
idR die Ressourcen.

° Beauftragung eines Diensts als Auftragsverarbeiter: Das Jugendamt kann
aulRerdem einen externen Dienstleister damit beauftragen, die Kommunikation
mit Adressatiinnen Uber Messenger zu ermoglichen. Sofern die Daten der
Adressatiinnen ausschlielich im Auftrag und auf Weisung des Jugendamts
verarbeitet werden, also der Dienstleister kein eigenes Verarbeitungsinteresse
und keine eigene Entscheidungsbefugnis jenseits seiner Verpflichtung gegen-
Uber dem Jugendamt hat, ist die Nutzung des Messengers zulassig, wenn die
Voraussetzungen fur die Auftragsverarbeitung nach § 80 SGB X iVm Art. 28
DSGVO erfillt sind.? Danach braucht es neben einem sog. Auftragsverarbei-
tungsvertrag zwischen dem Jugendamt und dem Dienstleister ua auch die Ga-
rantie des Dienstleisters, dass dieser eine DSGVO-konforme Verarbeitung si-
cherstellt. Dies hat zur Folge, dass die meisten kommerziellen Anbieter, die
ihren Messenger-Dienst nur unter den von ihnen gestellten Nutzungsbedin-
gungen zur Verfugung stellen und zudem nicht der DSGVO unterliegen (zB
Zoom, WhatsApp usw), nicht als Auftragsverarbeiter in Betracht kommen.
Welche Anbieter von Kommunikationstools als Auftragsverarbeiter geeignet
sind, hat der Landesdatenschutzbeauftragte von Baden-Wirttemberg anlass-
lich der pandemiebedingten Notwendigkeit digitaler Kommunikation gepruft,
wobei bspw. das Videokonferenzsystem ,alfaview" gut bewertet wurde.?

Art. 28 Abs. 1 DSGVO

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet
dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafur bieten,
dass geeignete technische und organisatorische Malknahmen so durchge-
fuhrt werden, dass die Verarbeitung im Einklang mit den Anforderungen die-
ser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person
gewabhrleistet.

[.]

o Online-Dienst ohne Auftragsverhaltnis: Anbieter von Messenger-Diensten,
die nicht weisungsgebunden agieren (WhatsApp, Instagram etc), konnen un-
abhangig vom Jugendamt im Rahmen ihrer Nutzungsbedingungen tber die an
sie Ubermittelten Daten verfligen (diese zB zu Marketingzwecken nutzen). Da-
her ist die Nutzung dieses Tools zwar aus datenschutzrechtlicher Perspektive
nicht unproblematisch, aber auch nicht per se ausgeschlossen. Grundsatzlich
kommt fir die Dateniibermittlung an den jeweiligen Anbieter die Ubermitt-
lungsbefugnis nach § 69 Abs. 1 Nr. 1 Alt. 2 SGB X in Betracht, wonach die
Ubermittlung zuldssig ist, sofern sie zur Aufgabenerfillung des Jugendamts
erforderlich ist. Die Erforderlichkeit kann sich ergeben, wenn es im jeweiligen
Einzelfall gerade dem Bedarf der Adressat:innen entspricht, via Messenger mit

2 Vgl. NK-DatenschutzR/Petri DSGVO Art. 28 Rn. 3; ausf. hierzu Bieresborn NZS 2017, 926 (932).
3 Brink.
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dem Jugendamt zu kommunizieren, was nur dann der Fall ist, wenn diese Kom-
munikation dem Wunsch der Adressat:innen entspricht. Im Hinblick darauf ist
die Einholung einer qualifizierten Einwilligung der betroffenen Personen mit
der Verwendung des konkreten Messenger-Diensts zu empfehlen.* Die Adres-
satiinnen mussen nicht nur mit der Verarbeitung ihrer Daten durch das Jugend-
amt einverstanden sein, sondern auch mit der Verarbeitung ihrer Daten durch
den spezifischen Messenger-Dienst. HierfUr missen die Fachkrafte die Adres-
satiinnen zuvor in einer verstandlichen Form aufklaren, was mit ihren Daten
passiert.

Vor Einholung der Einwilligung mussen die Fachkrafte prifen, ob die Kommu-
nikation via Messenger bedarfsgerecht ist, also geeignet, um die jugendhilfe-
rechtlichen Ziele zu erreichen. Sofern der personliche Kontakt aus sozialpada-
gogischer Perspektive besser geeignet ist und dem Wunsch der Adressat:in-
nen entspricht, ist dieser vorzugswurdig. Wenn sich die Fachkraft des Jugend-
amts und die Adressat:innen noch nicht personlich kennen, muss der Fokus auf
dem Aufbau der Hilfebeziehung liegen, der idR im Face-to-Face-Kontakt bes-
ser gelingt. Besonders gut geeignet kann hingegen der digitale Kontakt sein,
wenn es um die niedrigschwellige Kontaktaufnahme zum Zweck der Nachbe-
treuung geht (§ 41a Abs. 2 S. 2 SGB VIII) oder wenn sich ein junger Mensch
zusatzlich zu Face-to-Face-Terminen einen regelmafiigen Kontakt Uber einen
Messenger-Dienst wiinscht und darlber besonders gut erreichbar ist.

2.  Wie hole ich die Einwilligung der Adressat:innen fiir die Kommunikation
via Messenger-Dienst ein?

a) Wie muss eine Einwilligung formuliert sein, damit sie datenschutzrechtlich
akzeptiert wird?

Allgemein weit verbreitete Praxis ist es, eine sog. datenschutzrechtliche Einwilli-
gung ohne vorherige Aufklarung von den betroffenen Personen unterschreiben zu
lassen, oftmals auch in Fallen, in denen es einer Einwilligung gar nicht bedarf, da
bereits das Gesetz die Datenverarbeitung erlaubt. Dieses Vorgehen kann sowohl be-
troffene Personen verunsichern als auch den Ruf des Datenschutzes als ,unnotige
burokratische Last” vertiefen.

Zudem entspricht diese Handhabung nicht dem Gesetz und den Intentionen des Ge-
setzgebers. Denn laut der DSGVO ist eine Einwilligung eine freiwillige flur den be-
stimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willens-
bekundung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verar-
beitung der sie betreffenden personenbezogenen Daten einverstanden ist (Legalde-
finition in Art. 4 Nr. 11 DSGVO). Hervorzuheben ist hier das Erfordernis der ,infor-
mierten Weise“. Hieraus lasst sich ableiten, dass der datenschutzrechtlich Verant-
wortliche (zB das Jugendamt), sofern er auf Grundlage einer Einwilligung Daten ver-
arbeiten will, sicherstellen muss, dass die einwilligende Person zum Zeitpunkt der

4 Ausf. DIJuF/Beckmann ua 144 f.

Seite 5/ 10 www.dijuf.de



Einwilligung tatsachlich weils, worin sie einwilligt, also wer welche Daten zu wel-
chem Zweck verarbeitet.

b) Wie muss ich die Adressat:innen Uber die Datenverarbeitung vor Einwilli-
gungserklarung informieren?

Das Jugendamt muss die Adressatiinnen bereits vor der Nutzung des Messenger-
Diensts daruber aufklaren, welche Daten durch wen zu welchem Zweck verarbeitet
werden (Art. 13 DSGVO iVm § 82 SGB X). Dabei ist nicht nur Gber die vom Jugend-
amt zu erhebenden Daten aufzuklaren, sondern auch Uber die Datenverarbeitung
durch den Messenger-Dienst. Gerade wenn ein Messenger-Dienst die Daten zu ei-
genen Zwecken nutzt (zB Produktentwicklung, Marketing und Werbeaktionen), sind
die Adressatiinnen davon in Kenntnis zu setzen.

In welcher Form (schriftlich, mindlich, elektronisch) die Aufklarung erfolgt, entschei-
det das Jugendamt (Art. 12 Abs. 1 S. 2 DSGVO). Dabei ist darauf zu achten, dass die
Form sich an den Adressatiinnen orientieren muss. So kann bspw. eine schriftliche
Aufklarung nicht fur alle Menschen gleichermaléen verstandlich sein, sodass zusatz-
lich eine mundliche Information in Alltagssprache oder ggf. in Leichter Sprache zu
erfolgen hat. Das A und O ist, dass die Fachkraft, die den Adressat:iinnen erklart, wie
das Jugendamt ihre Daten verarbeitet, selbst darliber Kenntnis hat, also die tatsach-
lichen Ablaufe sowie die rechtlichen Grunde verstanden hat. Eine Fachkraft, die le-
diglich ein ,Informationsblatt® aushandigt, dessen Inhalt sie selbst nicht kennt und
versteht, ist nicht hinreichend qualifiziert fur ihre Tatigkeit.

Art. 12 Abs. 1 S. 1 DSGVO

(1) Der Verantwortliche trifft geeignete MaRnahmen, um der betroffenen Person
alle Informationen [...], die sich auf die Verarbeitung beziehen, in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln; dies gilt insbesondere fur Informationen, die sich speziell
an Kinder richten. [...]

[.]

) Muss eine Einwilligung schriftlich erteilt werden?

Genauso wie die Information der Adressat:innen lGber die Datenverarbeitung ist auch
die darauf folgende Einwilligungserklarung zwar formfrei moglich. Da das Jugend-
amt aber die Erteilung einer Einwilligung im Nachgang nachweisen konnen muss,
sollte die elektronische Form oder die Schriftform gewahlt werden (Art. 7 Abs. 1
DSGVO iVm § 67b Abs. 2 S. 1 SGB X).

d) Was gilt, wenn Adressat:innen das Jugendamt direkt Uber WhatsApp, Insta-
gram etc anschreiben?

Fallbeispiel: Das Jugendamt betreibt ein Profil in den Sozialen Medien (zB Insta-
gram, Tiktok), um lUber seine Arbeit aufzuklaren und flr junge Menschen erreichbar
zu sein. Uber die Messenger-Funktion schreiben junge Menschen dem Jugendamt
personliche Nachrichten.
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In diesen Fallen erhebt das Jugendamt nicht zielgerichtet in dem konkreten Fall Da-
ten. Vielmehr handelt es sich um ein offenes Austauschangebot des Jugendamts, in
dem die Adressatiinnen selbst Uber das Kommunikationsziel und die Preisgabe der
konkreten personlichen Informationen entscheiden. Speichert das Jugendamt diese
Daten, bedarf es auch hierfur einer rechtlichen Befugnis, die sich aus einer (konklu-
denten) Einwilligung, aber auch aus dem Gesetz ergeben kann. Letzteres ist bspw.
der Fall, wenn dem Jugendamt auf diesem Weg gewichtige Anhaltspunkte flr eine
Kindeswohlgefahrdung bekannt werden. Es bedarf aber nicht nur fir die Verarbei-
tung des Ubermittelten Inhalts, sondern auch fir die Nutzung des Messenger-
Diensts eine datenschutzrechtliche Legitimation. Fur Letzteres ist eine Einwilligung
der Adressatiinnen erforderlich. Hierflr reicht es nicht aus, dass die Adressatiinnen
bereits bei Registrierung fur die digitale Plattform (zB Instagram) die Nutzungsbe-
dingungen des Online-Diensts akzeptiert haben, da die Einwilligung fur den konkre-
ten Fall der Kommunikation mit dem Jugendamt erteilt werden muss. In der Kontakt-
aufnahme mit dem Jugendamt kann aber eine konkludente Einwilligung gesehen
werden, sofern die Adressat:innen zuvor Uber die Datenverarbeitung aufgeklart wur-
den und daher ,in informierter Weise" einwilligen konnten (vgl. Legaldefinition der
Einwilligung in Art. 4 Nr. 11 DSGVO). Die fur die Aufklarung erforderlichen Informa-
tionen, wie sie in Art. 13 DSGVO aufgefihrt sind, missen so zentral auf der jeweili-
gen Seite oder besser unmittelbar im Chat platziert werden, dass Adressat:innen, die
Kontakt aufnehmen maochten, hiervon Kenntnis nehmen kénnen.®

lll. Was gilt es rechtlich noch zu beachten?

1. Nutzung von dienstlichen Endgeraten

Fachkrafte durfen mit Adressat:iinnen Gber Messenger nur kommunizieren, wenn sie
ein dienstliches Gerat sowie einen dienstlichen Account hierfir nutzen.® Denn bei der
Nutzung privater Gerate wirden Sozialdaten (Name und Telefonnummer der Adres-
satiinnen usw) die berufliche Sphare verlassen.

2.  Wer prift innerhalb des Jugendamts die Datenschutzkonformitat eines
Messenger-Diensts?

Verantwortlich fur die Einhaltung der datenschutzrechtlichen Vorgaben und somit
auch fur die Bereitstellung datenschutzkonformer Arbeitstools ist das Jugendamt in
der Person der Jugendamtsleitung.” Diese wird dabei regelmaRig von einer sog. Da-
tenschutzbeauftragten unterstitzt. Es ist daher nicht die Aufgabe einzelner Fach-
krafte, sich vorab zu Uberlegen, welche Messenger-Dienste allgemein unter den Ge-
sichtspunkten datenschutzkonformer Datenverarbeitung fur die Kommunikation mit
Adressatiinnen genutzt werden konnen. Jedoch mussen die einzelnen Fachkrafte
dann im Einzelfall nach fachlichen Gesichtspunkten entscheiden, ob und uUber wel-
chen Messenger oder Face-to-Face kommuniziert wird, und die Einwilligung der

5 Ausf. hierzu DIJuF/Beckmann ua 151 f.
6 DlJuF/Beckmann ua 148.
7 FK-SGB VIlI/Hoffmann SGB VIII § 61 Rn. 51.
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Adressat:in einholen. Anzustreben ware, jugendamtsintern zu erortern, welche fach-
lichen Kriterien bei der Auswahl der Kommunikationsform zu berlcksichtigen sind,
und hierfur entsprechende Handlungsanweisungen zu entwickeln.®

3. Eingeschrankte Erreichbarkeit transparent kommunizieren

Da die Kommunikation via Messenger-Dienst idR zeitversetzt erfolgt, besteht zwar
fur die Adressatiinnen die Moglichkeit, sich jederzeit mit personlichen Anliegen an
das Jugendamt oder gar eine konkrete Fachkraft zu wenden; eine zeitnahe Antwort
ist aber schon aufgrund der Dienst- und Blrozeiten praktisch nicht umsetzbar. Damit
Adressat:iinnen nicht der irrigen Annahme einer sofortigen Kenntnisnahme und ggf.
einem sofortigen Handeln des Jugendamts unterliegen, muss auch die digitale Er-
reichbarkeit hinreichend deutlich kommuniziert werden. Den Adressatiinnen muss
bekannt sein, bis wann sie mit einer Antwort rechnen dirfen und welche alternativen
Kontaktmoglichkeiten bestehen, wenn bspw. aufgrund einer Gefahrdungssituation
ein unverzugliches Handeln des Jugendamts erforderlich ist.°

8 Beispielhaft DIJuF/Beckmann ua 80.
° DlUuF/Beckmann ua 70.
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